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ADMINISTRACION LOCAL

Ayuntamiento de Cérdoba
Nam. 139/2022

DECRETO SOBRE LA UTILIZACION DE CODIGOS SEGU-
ROS DE VERIFICACION COMO SISTEMA DE COMPROBA-
CION DE DOCUMENTOS, COMO SISTEMA DE FIRMA ELEC-
TRONICA POR LAS AUTORIDADES Y EMPLEADOS PUBLI-
COS Y EN EL DESARROLLO DE ACTUACIONES ADMINISTRA-
TIVAS AUTOMATIZADAS EN EL SISTEMA DE INFORMACION
TRIBUTARIA DEL ORGANO DE GESTION TRIBUTARIA DEL
AYUNTAMIENTO DE CORDOBA (SITAC) CONTRATADO CON
LA EMPRESA GESTION TRIBUTARIA TERRITORIAL SA (GTT).

El objeto de esta resolucion es determinar un sistema de gene-
racion de Codigo Seguro de Verificacion (CSV) que ofrezca las
garantias de seguridad suficientes para gestionar la integridad y
el no repudio, segun el principio de proporcionalidad recogido en
el articulo 13.3, Gestion de Riesgos del Seguridad del Esquema
Nacional de Seguridad y los criterios para la utilizaciéon del CSV
como sistema de firma electrénica no criptografica en las actua-
ciones administrativas automatizadas y como firma de autorida-
des y personal dentro del SITAC.

El Esquema Nacional de Seguridad (en adelante ENS), regula-
do por el Real Decreto 3/2010, de 8 de enero, constituye el mar-
co legal que permite definir y establecer las medidas para garanti-
zar la seguridad de los sistemas, los datos, las comunicaciones y
los servicios electronicos, que permita a los interesados y a las
Administraciones Publicas, el ejercicio de derechos y el cumpli-
miento de deberes a través de estos medios.

En la implantacion de un sistema de firma electrénica no cripto-
gréfica se deberé cumplir con el ENS para garantizar la seguri-
dad de los datos y los servicios, como un instrumento capaz de
permitir la comprobacion de la autenticidad de la procedencia y la
integridad de la informacion ofreciendo las bases para evitar el re-
pudio.

El ENS establece la necesidad de categorizar los sistemas de
informacion, siendo la categoria de un sistema de informacién, en
materia de seguridad, la que permite modular el equilibrio entre la
importancia de la informacion que maneja, los servicios que pres-
ta y el esfuerzo de seguridad requerido, en funcién de los riesgos
a los que esta expuesto, bajo el principio de proporcionalidad.

En aplicacion de esta norma, se podran utilizar sistemas de fir-
ma electronica no criptografica cuando el sistema de informacion
asociado al procedimiento haya sido categorizado, segun el Es-
quema Nacional de Seguridad, de categoria béasica y aquellos de
categoria media en los que se implementen medidas alternativas
que permitan garantizar evidencias adecuadas, como en siste-
mas donde los firmantes pueden ser autoridades y personal al
servicio de la Administracion Publica.

El Ayuntamiento de Cérdoba al adoptar como sistema de trami-
tacion electronica principal la plataforma HELP se adhiri6 al siste-
ma de generacion de CSV y de utilizacién del CSV en la actua-
ciéon administrativa automatizada establecido en el Decreto
3628/2017, de 20 de diciembre. Sin embargo la puesta en mar-
cha del nuevo sistema de gestion de ingresos, tributos, recauda-
cion, inspeccion y gestion de multas del Ayuntamiento y de su
sector publico institucional requiere la aprobacion de una normati-
va especifica de generacion de CSV y de utilizacién del CSV co-
mo sistema de firma electrénica no criptografica.
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Por todo lo expuesto, y de conformidad con el informe efectua-
do por la Titular del Organo de Gestion Tributaria con CSV
62b145feaech008688b84206c0230053eab7806e y el informe
ROF del Jefe del Departamento de Gestion Tributaria con CSV
ed8fe97df5e7c48617e908d79cd23bbale6056d7,

HE RESUELTO:

PRIMERO: Aprobar la politica de generaciéon de CSV y siste-
ma de firma no criptografica del SITAC que se transcribe:

Articulo 1. Objeto.

1. La presente Resolucion tiene por objeto determinar el funcio-
namiento del sistema de Cédigo Seguro de Verificacion (en ade-
lante CSV) en el marco de los documentos generados en el nue-
vo sistema de gestion de ingresos, tributos, recaudacion, inspec-
cion y gestion de multas del Ayuntamiento y de su sector publico
institucional, con una triple finalidad:

a) Como sistema de garantia de la existencia, autenticidad e in-
tegridad de los documentos electronicos mediante el acceso a la
sede electrénica correspondiente y que debe garantizar el carac-
ter Unico del cadigo generado para cada documento; su vincula-
cion con el documento generado, de forma que cualquier modifi-
cacion del documento generado dara lugar a un nuevo documen-
to con un cédigo seguro de verificacion diferente; la posibilidad de
verificar el documento en la sede electronica como minimo por el
tiempo que se establezca en la resolucion que autorice la aplica-
cion de este procedimiento; asi como un acceso al documento
restringido a quien disponga del cédigo seguro de verificacion.

b) Para la identificacion y la autenticacion del ejercicio de la
competencia en la actuacion administrativa automatizada.

¢) Vinculado al empleado publico actuante para la produccion
de firmas electronicas de las autoridades y empleados publicos
en cualesquiera actos no resolutorios, de trdmite o mera comuni-
cacién que requieran su firma.

Articulo 2. Generacion del CSV como sistema de garantia de la
existencia, autenticidad e integridad de los documentos electréni-
cos en el SITAC.

1. Los documentos electronicos del Ayuntamiento de Cérdoba y
su sector publico institucional que se incorporen al sistema de in-
formacién de gestion tributaria y recaudatoria, junto con sus meta-
datos asociados, se almacenaran en el sistema generando de
manera automatizada un CSV para cada documento, quedando
vinculado al documento electrénico de forma inalterable.

2. La integridad y conservacion de los documentos electréni-
cos y de sus metadatos asociados obligatorios quedara garantiza-
da a través de las medidas técnicas que aseguren su inalterabili-
dad dentro de lo establecido por las Normas Técnicas de Intero-
perabilidad de documentos y expedientes electronicos, la NTI de
Politica de Gestién de Documentos Electrénicos, y el Esquema
Nacional de Seguridad.

3. EI CSV se compondra de 16 o 24 caracteres alfanuméricos.
Si el documento es generado por el SITAC, se compondra por 16
caracteres alfanuméricos. Si el documento es generado por un
dispositivo movil que podria estar temporalmente sin conectivi-
dad con el SITAC, se compondra por 24 caracteres. Sobre el do-
cumento se aplica el algoritmo acreditado por el CCN funcién
hash SHA512 sobre la informacion del documento en formato Ba-
se64 y el momento concreto de tiempo en que se almacena el do-
cumento representado por una cadena de niumeros que contiene
los ticks de marca de tiempo del procesador.

En el caso de utilizacién como sistema de firma se concatena el
cadigo del usuario creador/firmador del documento con la cadena
de caracteres que representa el instante de tiempo y con el hash
del documento.
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Esta cadena es encriptada utilizando el algoritmo TRIPLE DES
utilizando una clave privada no criptografica para aumentar la se-
guridad al generar el CSV.

El resultado de la encriptacién es convertido a Base 32 y esta-
ra formado por los caracteres alfanuméricos que forman parte del
alfabeto ABCDEFGHJKLMNPQRSTUVWXYZ23456789, donde
"A" representa al niUmero cero, "B" el nimero uno y asi sucesiva-
mente hasta el "9" que representa el numero treinta y uno.

De esta cadena el sistema formara un cédigo con los Gltimos
16 caracteres. Si se trata de un dispositivo movil, a estos 16 ca-
racteres se le afiaden al inicio 8 caracteres mas que identifican al
municipio y al dispositivo movil en que se ha generado el docu-
mento.

Una vez generado el CSV, se comprueba que el CSV calcula-
do sea Unico, en caso de coincidencia se volveria a recalcular el
Csv.

Finalmente se almacena en el repositorio digital el documento y
los metadatos del CSV, el usuario y el instante de tiempo que per-
mitan recalcular el CSV en cualquier momento y asegurar la inte-
gridad del documento.

3. La integridad de los documentos electrénicos autenticados
mediante CSV podra comprobarse, de acuerdo con las condicio-
nes y limites que establece la legislacion de proteccion de datos
personales u otra legislacion especifica, mediante el acceso di-
recto y gratuito a la sede electrénica asociada Oficina Virtual Tri-
butaria.

Como medida de seguridad se controlara el nimero de inten-
tos de consulta fallidos a un documento CSV desde una misma
direccién IP y en un marco temporal establecido, introduciendo
mecanismos de comprobacién a fin de descartar que se trate de
intentos realizados desde un sistema informatico.

Los CSV seran accesibles en la sede electronica asociada du-
rante un plazo minimo de cinco afios. En caso de que durante es-
te periodo resulte necesario el cambio del CSV de un documento
por reconversion de formatos u otra causa que lo justifique, la ofi-
cina virtual tributaria informara de esta circunstancia, asi como del
CSV de la nueva copia del documento.

Una vez transcurrido el plazo sefialado en el apartado anterior,
si el documento no estuviese disponible en la oficina tributaria vir-
tual se informaréa del procedimiento para acceder al documento o
de la resolucién que, en su caso, hubiere autorizado su elimina-
cion.

Articulo 3. Utilizacion del sistema de CSV en la actuacion admi-
nistrativa automatizada.

1. El Ayuntamiento de Cérdoba y su sector publico institucional
podra utilizar un sistema de firma electronica basado en CSV en
las actuaciones administrativas automatizadas dentro del SITAC
cuando asi se establezca en la resolucién correspondiente que
apruebe la actuacién administrativa automatizada y disponga pre-
viamente el 6rgano competente para la definicion de las especifi-
caciones, programacion, mantenimiento, supervision y control de
calidad y, si procede, auditoria del sistema de informacién y de su
cadigo fuente. Asimismo, se indicara el érgano que tiene que ser
considerado responsable a efectos de impugnacion.

2. Adicionalmente, el sello electrénico del érgano de gestion tri-
butaria podra ser utilizado con el fin de mejorar la interoperabili-
dad electronica y posibilitar la verificacién del documento electré-
nico sin necesidad de su cotejo en la sede electrénica.

Articulo 4. Utilizacién del sistema de CSV en la firma electroni-
ca de documentos por empleados publicos, directivos y autorida-
des del Ayuntamiento de Cérdoba y de su sector publico institu-
cional.
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1. El SITAC podréa utilizar el sistema de CSV para la produc-
cion de firmas electronicas vinculadas en la emisién de cualquier
tipo de informe, propuesta y actos de tramite o mera comunica-
cion de los empleados publicos, directivos y autoridades al servi-
cio del Ayuntamiento de Cérdoba y su sector publico institucional
en los procedimientos tributarios, recaudatorios y sancionadores
de tréfico.

No se autoriza la firma mediante CSV en la firma de resolucio-
nes, con independencia de que se trate de una actuacién admi-
nistrativa automatizada individualizada o masiva.

2. Los documentos asi firmados no requeriran la incorporaciéon
de la firma digitalizada del firmante. EI CSV quedara vinculado al
documento electronico que se firma con él, asi como con la per-
sona firmante. La vinculacion de la firma electrénica a la persona
actuante se realizara a través de la intervencion en la generacion
de la firma electrénica de los datos de creacion de firma asocia-
dos a la identidad del firmante. El no repudio se garantiza acredi-
tando la vinculacién de la voluntad del empleado publico o em-
pleados publicos actuantes, directivos y autoridades, bien de for-
ma individual o bien mediante firmas mudltiples, tanto en co-firma
como en forma en cascada, respecto al documento y a los datos
yl/o documentos firmados.

3. Para acreditar la autenticidad de la expresion de la voluntad
y consentimiento del firmante o firmantes se requerira:

a) La autenticacion de la autoridad o empleado en el sistema
cuya evidencia debe custodiar el SITAC.

b) La verificacion previa por parte del firmante de los datos a fir-
mar en el documento origen.

c) La accion explicita por parte del firmante de manifestacion de
consentimiento y expresion de su voluntad de firma. El sistema
debera requerir de forma expresa la expresion del consentimien-
to y la voluntad de firma, mediante la inclusién de frases que pon-
gan aquéllos de manifiesto de manera inequivoca, y la exigencia
de acciones explicitas de aceptacién por parte del interesado.

4. La garantia de no repudio exige que el sistema de firma ase-
gure una adecuada trazabilidad en el caso de que sea necesario
auditar una operacion de firma en particular, para lo cual obten-
dra, por cada firma y por tanto por cada proceso de autenticacion,
la siguiente informacion:

-Fechay hora de la autenticacion y cédigo de la autenticacion.

-Fechay hora de la firma.

-Resumen criptografico de los datos firmados, con un algoritmo
de hash que cumpla las especificaciones del esquema nacional
de seguridad.

4. Adicionalmente, el sello electrénico del érgano de gestion tri-
butaria podra ser utilizado con el fin de mejorar la interoperabili-
dad electronica y posibilitar la verificacién del documento electré-
nico sin necesidad de su cotejo en la sede electrénica.

Articulo 5. Metadatos en la utilizacién del CSV como sistema de
firma.

De conformidad con lo dispuesto en la Resolucién de 19 de ju-
lio de 2011, de la Secretaria de Estado para la Funcién Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de
Documento Electrénico, «BOE» nimero 182, de 30/07/2011, Per-
malink ELI: https://www.boe.es/eli/es/res/2011/07/19/(3)/con, se-
ra metadato minimo obligatorio del documento electrénico el Tipo
de Firma, que podra tener los siguientes valores: TFO1 (CSV),
TF02 (XAdES internally detached signature), TFO3 (XAdES enve-
loped signature), TF04 (CAdES detached/explicit signature), TFO5
(CAdES attached/implicit signature), TF06 (PAdES).

En el caso de la firma mediante CSV el cdigo a emplear sera
el TFO1 y en este caso sera obligatorio cumplimentar los dos si-
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guientes metadatos:

1. eEMGDE17.3 — Valor del CSV

* Definicién: Valor del codigo seguro de verificacion utilizado
para firmar el documento o expediente.

* Aplicabilidad: Sélo a la entidad Documento: Documento Sim-
ple, Expediente y Agregacion.

* Obligacion Condicional: De aplicacion si el elemento eEMG-
DE17.1.1 Tipo de firma contiene el valor TFO1 (CSV) Automatiza-
ble.

* Finalidad: Verificar si un objeto ha sido alterado de manera no
documentada o no autorizada.

En este caso se introducira el CSV de 16 o 24 caracteres gene-
rado conforme se ha descrito.

2. eEMGDE17.4 —Definicion de generacion de CSV

*Definicion: Referencia a la Orden, Resolucién o documento
que define la creacién del CSV correspondiente. Aplicabilidad:
Solo a la entidad Documento: Documento Simple, Expediente y
Agregacion.
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*Obligacion Condicional: De aplicacion si el elemento eEMG-
DE17.1.1 Tipo de firma contiene el valor TFO1 (CSV).

*Referencia: La referencia a la presente Resolucion en la que
se aprueba la definicién del CSV en el SITAC se formara con la
cadena de caracteres “Decreto AAAA/ NNNNN de DD-MM” en la
gque AAAA es el afio de aprobacién del Decreto, NNNNN es el ni-
mero asignado al mismo, y DD-MM es en formato numérico el dia
y mes de la fecha de aprobacion del Decreto.

SEGUNDO: Dar traslado de la presente resolucion al Organo
de Gestion Tributaria y a la empresa GTT, a la Delegacién de
Transformacioén Digital a través de la Coordinacién General de
Transformacion Digital y ordenar su publicacion en la sede elec-
tronica principal y sede electronica asociada para general conoci-
miento asi como proceder a su publicacién en el Boletin Oficial de
la Provincia de Cérdoba.

Cérdoba, 18 de enero de 2022. Firmado electronicamente por
el Alcalde-Presidente, Jose M2 Bellido Roche.

Boletin Oficial de la Provincia de Cérdoba

Ne 22 p.3

El documento ha sido firmado electrénicamente. Para verificar la firma visite la pagina http://www.dipucordoba.es/bop/verify



		2022-02-02T07:14:59+0100
	Córdoba
	SELLO ELECTRÓNICO DE DIPUTACIÓN PROVINCIAL DE CÓRDOBA
	Diputación de Córdoba




