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ADMINISTRACION LOCAL

Ayuntamiento de Valenzuela
Ndm. 1.863/2021

Don Antonio Pedregosa Montilla, Alcalde-Presidente del Ayun-
tamiento de Valenzuela (Cérdoba), hago saber:

Que el Pleno del Ayuntamiento, en sesién ordinaria celebrada
el dia 7 de mayo de 2021, adoptd, entre otros acuerdos, el relati-
vo a la aprobacion de la Politica de Seguridad de la Informacion
de Valenzuela, lo que se hace publico a los efectos oportunos.

En Valenzuela, a 12 de mayo de 2021. Firmado electrénica-
mente: El Alcalde-Presidente, Antonio Pedregosa Montilla.
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1. Objeto

Los ciudadanos confian en que los servicios disponibles por
medios electrénicos se presten en unas condiciones de seguri-
dad equivalentes a las que se encuentran cuando se acercan per-
sonalmente a las oficinas de la Administracion. Ademas, buena
parte de la informacion contenida en los sistemas de informacion
de las AA.PP. y los servicios que prestan constituyen activos na-
cionales estratégicos. La informacion y los servicios prestados es-
tdn sometidos a amenazas y riesgos provenientes de acciones
malintencionadas o ilicitas, errores o fallos y accidentes o desas-
tres.

Por lo anteriormente expuesto, el Ayuntamiento de Valenzuela
aprueba la siguiente Politica de Seguridad y debe aplicar las me-
didas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad (en adelante, ENS), regulado en el Real Decreto
3/2010, de 8 de Enero, asi como realizar un seguimiento conti-
nuo de los niveles de prestacion de servicios, seguir y analizar las
vulnerabilidades reportadas y preparar una respuesta efectiva a
los incidentes para garantizar la continuidad de los servicios pres-
tados. Para que conste el compromiso del Ayuntamiento de Va-
lenzuela hace publica su mision, visién y valores en materia de
seguridad de la informacién.

Para que todo el personal y usuarios sean conscientes de las
obligaciones, normativas y procedimientos en materia de seguri-
dad de la informacion, esta politica y la normativa de seguridad
estaran a disposicion de todos los usuarios autorizados en el por-
tal del empleado o en la intranet corporativa.

Misién:

La gestion y el buen gobierno del municipio, dando respuestas
a las necesidades y expectativas de los ciudadanos a través de la
prestacion de servicios de calidad y garantizando en todo mo-
mento la seguridad de la informacion en todo su ciclo de vida (re-
cogida, transporte, tratamiento, almacenamiento y destruccion).

Vision:

Convertir el ayuntamiento en un lugar seguro, en el que se
cumplan con los principios y requisitos necesarios para una pro-
teccién adecuada de la informacion, asegurando el cumplimento
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de las cinco dimensiones de la seguridad: Disponibilidad, Autenti-
cidad, Integridad, Confidencialidad y Trazabilidad.

Las diferentes areas y servicios han de cerciorarse de que la
seguridad de la informacién es una parte vital de los servicios pu-
blicos prestados por el Ayuntamiento de Valenzuela.

Valores:

Las areas y servicios del Ayuntamiento de Valenzuela entien-
den la seguridad de la informacién como un valor que orienta la
conducta de las personas hacia las buenas practicas de seguri-
dad por lo que deben estar preparados para prevenir, detectar,
reaccionar y recuperarse de incidentes, garantizando asi la conti-
nuidad en la prestacion de los servicios con una calidad y seguri-
dad adecuada.

2. Alcance

La presente Politica de Seguridad tiene aplicacion a todas las
areas, servicios, empleados internos y externos del Ayuntamien-
to de Valenzuela, cualquiera que sea su clasificacion jerarquica.
Igualmente, aplica a todos los sistemas de la informacion e in-
fraestructuras de comunicacion utilizadas para la realizacién de
las funciones propias de las distintas entidades.

3. Marco normativo

La Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos, establece principios y dere-
chos relativos a la seguridad en relacion con el derecho de los
ciudadanos a comunicarse con las AA.PP. a través de medios
electronicos; y su articulo 42 crea el Esquema Nacional de Segu-
ridad. Aun estando derogada establece los principios de la seguri-
dad de la informacion en la administracion electronica.

El Esquema Nacional de Seguridad (ENS), regulado por el Real
Decreto 3/2010, de 8 de enero determina la politica de seguridad
que se ha de aplicar en la utilizacion de los medios electrénicos.
El ENS esta constituido por los principios basicos y requisitos mi-
nimos para una protecciéon adecuada de la informacion. Sera apli-
cado por las AA.PP. para asegurar el acceso, integridad, disponi-
bilidad, autenticidad, confidencialidad, trazabilidad y conserva-
cion de los datos, informaciones y servicios utilizados en medios
electrénicos que gestionen en el ejercicio de sus competencias.

El Esquema Nacional de Interoperabilidad (ENI), regulado por
el Real Decreto 4/2010, de 8 enero, establece el conjunto de cri-
terios y recomendaciones que deberan ser tenidos en cuenta por
las Administraciones Publicas para la toma de decisiones tecnol6-
gicas que garanticen la interoperabilidad. Las normas técnicas
complementarias de interoperabilidad desarrollan ciertos aspec-
tos técnicos.

Las Leyes 39/2015 y 40/2015 regulan el Procedimiento Admi-

nistrativo Comun y el Régimen Juridico de las Administraciones.

Dentro de estas leyes se hace referencia expresa al ENS como
sistema de gestion segura de la informacion para las administra-
ciones y al ENI como referencia en la interoperabilidad de las ad-
ministraciones.

Asi mismo, la Ley Organica 3/2018, de 5 de Diciembre, de Pro-
teccion de Datos y garantia de los derechos digitales, tiene por
objeto garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades y los derechos fundamenta-
les de las personas fisicas, y especialmente de su honor e intimi-
dad personal y familiar, ademas de garantizar los derechos digita-
les de la ciudadania conforme al mandato establecido en el arti-
culo 18.4 de la Constitucion.

Reglamento (EU) 679/2016, de 27 de abril de 2016, de Trata-
miento de Datos de Caracter Personal y Libre Circulacion de Da-
tos establece la obligacion de disponer medidas técnicas y orga-
nizativas para garantizar la confidencialidad, disponibilidad e inte-
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gridad de la informacion. Asi mismo dispone que dichas medidas
han de ser proactivas y el responsable del tratamiento ha de ser
capaz de demostrar que se siguen esas medidas y demostrar su
aplicacion.

4. Organizacién de seguridad

Segun el articulo 10 del Real Decreto 3/2010, de 8 de enero
que regula el ENS, en los sistemas de informacién se diferencia-
ra el responsable de la informacion, el responsable del servicio y
el responsable de seguridad.

* Responsable de la Informacion: Determina la informacion tra-
tada. Es habitualmente una persona que ocupa un cargo de res-
ponsabilidad en la organizacion. Este cargo asume la responsabi-
lidad del uso que se haga de la informacién y, por tanto, de su
proteccion. El Responsable de la Informacion es el responsable
de cualquier error o negligencia que lleve a un incidente.

* Responsable del Servicio: Es el encargado de establecer los
requisitos del servicio en materia de seguridad. Puede ser una
persona concreta o puede ser un érgano corporativo.

* Responsable de Seguridad: Determina las decisiones para sa-
tisfacer los requisitos de seguridad de la informacion y de los ser-
vicios.

Asimismo, la Guia de Seguridad (CCN-STIC-801) Esquema
Nacional de Seguridad: Responsabilidades y Funciones propone
gue estas responsabilidades se instrumenten por medio de comi-
tés, haciendo referencia concretamente al Comité de Seguridad
de la Informacién que se responsabiliza de alinear las activida-
des de la organizacion en materia de seguridad de la informacion.

Para gestionar y coordinar proactivamente la seguridad de la
informacion, el Ayuntamiento de Valenzuela delega dichas funcio-
nes en el Comité de Seguridad de la Informacién de Diputacién
Provincial de Cérdoba. Para su asesoramiento técnico el ayunta-
miento se apoyara en dicho Comité y en las Politicas, Normati-
vas y deméas documentacién aprobadas por el mismo.

No obstante, el Ayuntamiento de Valenzuela designa la figura
de Responsable de la Informacion que recae en la persona del Al-
calde como maxima autoridad en el ayuntamiento, el cual velara
por el adecuado tratamiento y custodia de la informacion y segui-
ra las directrices que marque el Comité de Seguridad de la Infor-
macién de Diputacion.

A su vez designa también la figura del Responsable de Seguri-
dad de la Informacién que recae en la persona de la Teniente de
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Alcalde, o persona en quien ésta delegue, que sera el encargado
de coordinar y controlar las medidas que se definan por el Comi-
té de Seguridad y se coordinara en sus funciones con el Respon-
sable de Seguridad de la Informacion del propio Comité de Segu-
ridad de la Informacion de Diputacién.

Contara, dentro de su entidad, con los medios técnicos y huma-
nos y con las atribuciones necesarias para poder desempefiar
con eficacia las funciones que se les encomiendan.

5. Concienciacion

El Ayuntamiento de Valenzuela establecera los mecanismos
necesarios, atendiendo a las propuestas del Comité de Seguri-
dad de la Informacion de Diputacion, para que todo el personal
disponga de la informacién, formacién y concienciacion apropia-
da para gestionar de acuerdo a esta Politica de Seguridad y su
normativa interna derivada la informacion, tanto en materia de pri-
vacidad.

El Responsable de Informacién del Ayuntamiento en coordina-
cion con el Comité de Seguridad, establecera mecanismos ade-
cuados de difusion de la informacion y registrara todas las accio-
nes formativas que se dispongan en este sentido.

6. Gestion del riesgo

El Ayuntamiento de Valenzuela realizara periédicamente y ca-
da vez que los sistemas de la informacién sufran una alteracion
significativa un Analisis de Riesgo, siguiendo las directrices ex-
puestas por el ENS en su articulo 6, de modo que se puedan anti-
cipar los riesgos existentes. Este andlisis de riesgo y sus conclu-
siones han de ser analizadas por el Comité de Seguridad y esta-
blecer las salvaguardas adecuadas para que el nivel de riesgo
sea aceptable.

Para que esto se plasme el comité desarrollara un procedimien-
to de Andlisis de Riesgos y Evaluacion de Impacto Potencial que
ha de establecer claramente los valores de riesgo aceptables, los
criterios de aceptacion de riesgo residual, la periodicidad del ana-
lisis y cuando se realizara de modo excepcional.

7. Revision de esta politica de seguridad

La presente politica de seguridad ha de ser un documento que
refleje fielmente el compromiso del Ayuntamiento de Valenzuela
con la seguridad de la informacién. Por lo tanto, esta politica po-
dra ser modificada a propuesta del Comité de Seguridad para
adaptarse a cambios en el entorno legislativo, técnico u organiza-
tivo.
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