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ADMINISTRACION LOCAL

Ayuntamiento de Montoro
NUm. 423/2023

Por el Ayuntamiento Pleno, en sesién ordinaria, celebrada el
dia treinta y uno de enero de dos mil veintitrés, se acord6 apro-
bar el documento de Politica de Seguridad de la Informacién,
dentro de la Adecuacion de los Servicios Informaticos del Ayunta-
miento de Montoro al Esquema Nacional de Seguridad, y cuyo
texto es el siguiente:

“POLITICA DE SEGURIDAD DE LA INFORMACION

1. OBJETO

Los ciudadanos confian en que los servicios disponibles por
medios electronicos se presten en unas condiciones de seguri-
dad equivalentes a las que se encuentran cuando se acercan per-
sonalmente a las oficinas de la Administracion. Ademas, buena
parte de la informacién contenida en los sistemas de informacién
de las AA.PP. y los servicios que prestan constituyen activos na-
cionales estratégicos. La informacion y los servicios prestados es-
tdn sometidos a amenazas y riesgos provenientes de acciones
malintencionadas o ilicitas, errores o fallos y accidentes o desas-
tres.

En su empefio por garantizar que estos servicios cuenten con
las maximas garantias en materia de seguridad, la Excma. Dipu-
tacion Provincial de Cérdoba desarrolla esta Politica de Seguri-
dad de la Informacion, aplicando las medidas minimas de seguri-
dad exigidas por el ENS en lo referente a:

-Organizacion e implantacion del proceso de seguridad.

-Andlisis y gestion de los riesgos.

-Gestion de personal.

-Profesionalidad.

-Autorizacion y control de los accesos.

-Proteccion de las instalaciones.

-Adquisicion de productos de seguridad y contratacion de servi-
cios de seguridad.

-Minimo privilegio.

-Integridad y actualizacion del sistema.

-Proteccion de la informacion almacenada y en transito.

-Prevencion ante otros sistemas de informacién interconecta-
dos.

-Registro de la actividad y deteccion de cédigo dafiino.

-Incidentes de seguridad.

Por todo lo anteriormente expuesto, el Ayuntamiento de Monto-
ro y su sector pablico institucional aprueba la siguiente Politica de
Seguridad y debe aplicar las medidas minimas de seguridad exi-
gidas por el Esquema Nacional de Seguridad (en adelante, ENS),
regulado en el Real Decreto 311/2022, de 3 de mayo, asi como
realizar un seguimiento continuo de los niveles de prestacion de
servicios, seguir y analizar las vulnerabilidades reportadas y pre-
parar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

Para que conste el compromiso del Ayuntamiento de Montoro
hace publica su mision, vision y valores en materia de seguridad
de la informacion.

Para que todo el personal y usuarios sean conscientes de las
obligaciones, normativas y procedimientos en materia de seguri-
dad de la informacion, esta politica y la normativa de seguridad
estara a disposicion de todos los usuarios autorizados en el por-
tal del empleado o en la intranet corporativa.
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Mision:

La gestion y el buen gobierno del municipio, dando respuestas
a las necesidades y expectativas de los ciudadanos a través de la
prestacion de servicios de calidad y garantizando en todo mo-
mento la seguridad de la informacion en todo su ciclo de vida (re-
cogida, transporte, tratamiento, almacenamiento y destruccién).

Vision:

Convertir el ayuntamiento en un lugar seguro, en el que se
cumplan con los principios y requisitos necesarios para una pro-
teccion adecuada de la informacion, asegurando el cumplimento
de las cinco dimensiones de la seguridad: Disponibilidad, Autenti-
cidad, Integridad, Confidencialidad y Trazabilidad.

Las diferentes areas y servicios han de cerciorarse de que la
seguridad de la informacion es una parte vital de los servicios pu-
blicos prestados por el Ayuntamiento de Montoro y su sector pU-
blico institucional atendiendo a los principios basicos que rige el
Esquema Nacional de Seguridad.

Valores:

Las areas y servicios del Ayuntamiento de Montoro y su sector
publico institucional entienden la seguridad de la informacién co-
mo un valor que orienta la conducta de las personas hacia las
buenas practicas de seguridad por lo que deben estar prepara-
dos para prevenir, detectar, reaccionar y recuperarse de inciden-
tes, garantizando asi la continuidad en la prestacion de los servi-
cios con una calidad y seguridad adecuada.

2. ALCANCE

La presente Politica de Seguridad tiene aplicacion a todas las
areas, servicios, empleados internos y externos del Ayuntamien-
to de Montoro y su sector publico institucional cualquiera que sea
su clasificacién jerarquica. Igualmente, aplica a todos los siste-
mas de la informacién e infraestructuras de comunicacion utiliza-
das para la realizacion de las funciones propias de las distintas
entidades.

3. MARCO NORMATIVO

La Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos, establece principios y dere-
chos relativos a la seguridad en relacién con el derecho de los
ciudadanos a comunicarse con las AA.PP. a través de medios
electronicos; y su articulo 42 crea el Esquema Nacional de Segu-
ridad. Aun estando derogada establece los principios de la seguri-
dad de la informacion en la administracion electronica.

El Esquema Nacional de Seguridad (ENS), regulado inicialmen-
te por el Real Decreto 3/2010, de 8 de enero, y posteriormente
por su actualizacion por Real Decreto 311/2022, de 3 de mayo,
determina la politica de seguridad que se ha de aplicar en la utili-
zacion de los medios electrénicos. EI ENS esté constituido por los
principios bésicos y requisitos minimos para una proteccion ade-
cuada de la informacion. Sera aplicado por las AA.PP. para ase-
gurar el acceso, integridad, disponibilidad, autenticidad, confiden-
cialidad, trazabilidad y conservacion de los datos, informaciones y
servicios utilizados en medios electrénicos que gestionen en el
ejercicio de sus competencias.

El Esquema Nacional de Interoperabilidad (ENI), regulado por
el Real Decreto 4/2010, de 8 enero, establece el conjunto de cri-
terios y recomendaciones que deberan ser tenidos en cuenta por
las Administraciones Publicas para la toma de decisiones tecnol6-
gicas que garanticen la interoperabilidad. Las normas técnicas
complementarias de interoperabilidad desarrollan ciertos aspec-
tos técnicos.

Las Leyes 39/2015 y 40/2015 regulan el Procedimiento Admi-
nistrativo Comun y el Régimen Juridico de las Administraciones.
Dentro de estas leyes se hace referencia expresa al ENS como
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sistema de gestion segura de la informacion para las administra-
ciones y al ENI como referencia en la interoperabilidad de las ad-
ministraciones.

La Ley 7/1985, de 2 de abril, reguladora de las Bases del Régi-
men (LRBRL) de aplicacién a la Administracién Local.

La Ley 5/2010, de 11 de junio, de Autonomia Local de Andalu-
cia (LAULA).

Asi mismo, la Ley Orgéanica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos y Garantia de los Derechos Digitales, tiene por
objeto garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades y los derechos fundamenta-
les de las personas fisicas, y especialmente de su honor e intimi-
dad personal y familiar, ademas de garantizar los derechos digita-
les de la ciudadania conforme al mandato establecido en el arti-
culo 18.4 de la Constitucion.

Reglamento (EU) 679/2016, de 27 de abril de 2016, de Trata-
miento de Datos de Caracter Personal y Libre Circulacion de Da-
tos establece la obligacién de disponer medidas técnicas y orga-
nizativas para garantizar la confidencialidad, disponibilidad e inte-
gridad de la informacion. Asi mismo dispone que dichas medidas
han de ser proactivas y el responsable del tratamiento ha de ser
capaz de demostrar que se siguen esas medidas y demostrar su
aplicacion.

La Ley de Seguridad de las Redes y Sistemas de la Informa-
cién aprobada mediante Real Decreto-Ley 12/2018, de 7 de sep-
tiembre, que transpone al ordenamiento juridico espafiol la directi-
va europea sobre la materia, la conocida como Directiva NIS que
establece un marco comun de seguridad en la Red en toda la UE
y refuerza las medidas de proteccion en el entorno virtual. Afecta,
por un lado, a los operadores de servicios esenciales; es decir,
aquellos necesarios «para el mantenimiento de las funciones so-
ciales basicas, la salud, la seguridad, el bienestar social y econé-
mico de los ciudadanos, o el eficaz funcionamiento de las institu-
ciones del Estado y las administraciones publicas, que dependan
para su provision de redes y sistemas de informacion», segun la
definiciéon que recoge la propia norma; y por extension, las in-
fraestructuras criticas también veran incrementada su seguridad
de la informacioén. Establece la obligacion de que las empresas
notifiqguen los incidentes de ciberseguridad. Los operadores de
servicios esenciales tendran que designar a una persona como
responsable de la seguridad de la informacién para que ejerza las
funciones de punto de contacto y coordinacion con las autorida-
des competentes y CSIRT (equipos de respuesta a incidentes de
seguridad) de referencia.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla
el Real Decreto-Ley 12/2018, de 7 de septiembre, de Seguridad
de las Redes y Sistemas de Informacion. Tiene como finalidad
desarrollar la Directiva NIS, aprobada en 2018, en cuanto al mar-
co institucional en la materia, la cooperacion y coordinacion, la
gestién y notificacion de incidentes, las medidas a implementar, la
supervision de los requisitos de ciberseguridad o la funcién del
CISO.

4. ORGANIZACION DE SEGURIDAD

Segun el articulo 10 del Real Decreto 3/2010, de 8 de enero,
que regula el ENS, en los sistemas de informacién se diferencia-
ra el responsable de la informacion, el responsable del servicio y
el responsable de seguridad.

-Responsable de la Informacion: Determina la informacion tra-
tada. Es habitualmente una persona que ocupa un cargo de res-
ponsabilidad en la organizacion. Este cargo asume la responsabi-
lidad del uso que se haga de la informacién y, por tanto, de su
proteccion. El Responsable de la Informacion es el responsable
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de cualquier error o negligencia que lleve a un incidente.

-Responsable del Servicio: Es el encargado de establecer los
requisitos del servicio en materia de seguridad. Puede ser una
persona concreta o puede ser un érgano corporativo.

-Responsable de Seguridad: Determina las decisiones para sa-
tisfacer los requisitos de seguridad de la informacion y de los ser-
vicios.

Asimismo, la Guia de Seguridad (CCN-STIC-801) Esquema
Nacional de Seguridad: Responsabilidades y Funciones propone
gue estas responsabilidades se instrumenten por medio de comi-
tés, haciendo referencia concretamente al Comité de Seguridad
de la Informacién que se responsabiliza de alinear las activida-
des de la organizacion en materia de seguridad de la informacion.

Para gestionar y coordinar proactivamente la seguridad de la
informacién se constituye, como 6rgano de gestion, el Comité de
Seguridad de la Informacién del Ayuntamiento de Montoro y de su
sector publico institucional formado por los siguientes cargos:

-Responsable de la informacién que recae en la persona del Al-
calde/sa como méaxima autoridad en el ayuntamiento, el/la cual
velara por el adecuado tratamiento y custodia de la informacion.
tendra potestad de aprobar los requisitos de una informacién en
materia de seguridad y tendra capacidad ejecutiva para aprobar,
planificar y trasladar estas necesidades al Pleno del Ayuntamien-
to y extensivo a su sector publico institucional. Podra convocar las
reuniones del Comité. Ser& responsable directo de la ejecucién
de las medidas adoptadas por el comité y su seguimiento.

-Responsable de Seguridad de la Informacién que recae en la
Concejalia Responsable del Departamento de Informatica, o per-
sona en quien éste delegue, que seréa el encargado de coordinar
y controlar las medidas que se definan por el Comité de Seguri-
dad y se coordinara en sus funciones con el Responsable de Se-
guridad de la Informacién del propio Comité de Seguridad de la
Informacion del ayuntamiento. Asesorara y tendra potestad para
determinar técnicamente los requisitos de seguridad de la infor-
macion y de los servicios en materia de seguridad. Asi mismo in-
formara sobre el estado de la seguridad en el area de los siste-
mas de la informacion y comunicacién. Podra convocar las reu-
niones, remitir informacién y comunicados a los miembros del co-
mité.

-Administrador de los sistemas de la informacién: Este cargo
recaerd en la persona responsable del area de Informatica del
ayuntamiento y sera miembro de este comité. Tendran la obliga-
cién de vigilar el cumplimiento de las normas de seguridad dentro
de su area e informar coordinadamente al Responsable de la In-
formacioén del cumplimiento de la normativa de seguridad aproba-
da por el Comité de Seguridad y de la Seguridad de los sistemas
de la informacion.

-Responsable del Servicio: Este cargo recaera en la persona
del Alcalde/sa como maxima autoridad en el ayuntamiento. Es el
encargado de establecer los requisitos del servicio en materia de
seguridad.

-Secretaria: Tendra la obligacion de supervisar que los procedi-
mientos aprobados por el comité se ajusten a derecho y asesorar
al Comité en esta materia. Ademas, levantara acta de las reunio-
nes y seguira las directrices que marque el Comité de Seguridad
de la Informacion.

Contara,dentro de su entidad, con los medios técnicos y huma-
nos y con las atribuciones necesarias para poder desempefiar
con eficacia las funciones que se les encomienden.

4.1 FUNCIONES DEL COMITE DE SEGURIDAD

Sus funciones son las siguientes:

-Responsabilidades derivadas del tratamiento de datos de ca-
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racter personal.

-Atender las inquietudes de la Corporaciéon y de las diferentes
areas.

-Informar regularmente del estado de la seguridad de la infor-
macion a la Junta de Gobierno.

-Promover la mejora continua del Sistema de Gestion de la Se-
guridad de la Informacion.

-Elaborar la estrategia de evolucién del Ayuntamiento y su Sec-
tor Pablico Institucional en lo que respecta a la seguridad de la in-
formacion.

-Coordinar los esfuerzos de las diferentes areas en materia de
seguridad de la informacion, para asegurar que los esfuerzos son
consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

-Elaborar (y revisar regularmente) la Politica de Seguridad de la
informacién para que sea aprobada por el Comité de Seguridad.

-Aprobar la normativa de seguridad de la informacion.

-Ser informado sobre los procedimientos de Seguridad de la in-
formacion de los integrantes del sector publico institucional los
cuales tienen obligacién de tener.

-Evaluar los riesgos de manera periodica para establecer las
adecuadas medidas de seguridad necesarias atendiendo a los re-
sultados.

-Elaborar y aprobar los requisitos de formacion y calificacion de
administradores, operadores y usuarios desde el punto de vista
de seguridad de la informacion.

-Monitorizar los principales riesgos residuales asumidos por la
empresa y recomendar posibles actuaciones respecto de ellos.

-Monitorizar el desempefio de los procesos de gestion de inci-
dentes de seguridad y recomendar posibles actuaciones respec-
to de ellos. En particular, velar por la coordinacién de las diferen-
tes areas de seguridad en la gestién de incidentes de seguridad
de la informacion.

-Promover la realizacion de auditorias periddicas que permitan
verificar el cumplimiento de las obligaciones del organismo en
materia de seguridad.

-Aprobar planes de mejora de la seguridad de la informacion de
la empresa. En particular, velara por la coordinacién de diferen-
tes planes que puedan realizarse en diferentes areas.

-Velar porque la seguridad de la informacion se tenga en cuen-
ta en todos los proyectos TIC desde su especificacion inicial has-
ta su puesta en operacién. En particular, debera velar por la crea-
cion y utilizacién de servicios horizontales que reduzcan duplici-
dades y apoyen un funcionamiento homogéneo de todos los sis-
temas TIC.

-Establecer medidas adecuadas para la formacion, informacion
y concienciacion de todo el personal en materia de seguridad de
la informacion.

-En caso de ocurrencia de incidentes de seguridad de la infor-
macién aprobara el Plan de Mejora de la Seguridad.

Para su asesoramiento técnico el Ayuntamiento se apoyara en
el Comité de Seguridad de la Informacién de la Diputacién de
Cérdoba y de su sector publico institucional y en las Politicas,
Normativas y deméas documentacién aprobadas por el mismo.

-Resolucion de conflictos:

El Comité de Seguridad de la Informacién, se encargara de re-
solver los conflictos de responsabilidad que puedan aparecer en-
tre los diferentes responsables y/o entre diferentes areas de la or-
ganizacioén. En caso de que el Comité no tuviera capacidad o au-
toridad para la resolucién de determinados conflictos, lo elevara a
Presidencia para su resoluciéon.

5. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
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INFORMACION

El Comité de Seguridad de la Informacién ha aprobado el desa-
rrollo de un sistema de gestion, que sera establecido, implemen-
tado, mantenido y mejorado, conforme a los estandares de segu-
ridad. Este sistema se adecuard y servira de gestion de los con-
troles del Esquema Nacional de Seguridad. El sistema sera docu-
mentado y permitird generar evidencias de los controles y del
cumplimiento de los objetivos marcados por el Comité. Existird un
procedimiento de gestion documental que establecera las directri-
ces para la estructuracién de la documentacion de seguridad del
sistema, su gestion y acceso.

Se debera comunicar la informacién documentada relativa a los
controles de seguridad al personal que trabaja en la entidad (em-
pleados, proveedores y subcontratistas), que tendra la obligacion
de aplicarla en la realizacién de sus actividades laborales, com-
prometiéndose de ese modo, al cumplimiento de los requisitos del
ENS. Esta documentacion estard permanentemente accesible a
través de los medios que el Ayuntamiento de Montoro estime con-
venientes.

6. CONCIENCIACION

El Ayuntamiento de Montoro establecera los mecanismos nece-
sarios, atendiendo a las propuestas del Comité de Seguridad de
la Informacién de Diputacién, para que todo el personal disponga
de la informacion, formacién y concienciacion apropiada para
gestionar de acuerdo a esta Politica de Seguridad y su normativa
interna derivada la informacion, tanto en materia de privacidad.

El Responsable de Informacién del Ayuntamiento en coordina-
cion con el Comité de Seguridad, establecera mecanismos ade-
cuados de difusion de la informacion y registrara todas las accio-
nes formativas que se dispongan en este sentido.

7. GESTION DEL RIESGO

El Ayuntamiento de Montoro realizara periédicamente y cada
vez que los sistemas de la informacion sufran una alteracion sig-
nificativa un Analisis de Riesgo, siguiendo las directrices expues-
tas por el ENS en su articulo 7, de modo que se puedan anticipar
los riesgos existentes. Este andlisis de riesgo y sus conclusiones
han de ser analizadas por el Comité de Seguridad y establecer
las salvaguardas adecuadas para que el nivel de riesgo sea acep-
table.

Para que esto se plasme el comité desarrollara un procedimien-
to de Andlisis de Riesgos y Evaluacion de Impacto Potencial que
ha de establecer claramente los valores de riesgo aceptables, los
criterios de aceptacion de riesgo residual, la periodicidad del ana-
lisis y cuando se realizara de modo excepcional.

8. COMPETENCIA PARA LA APROBACION DE LAS POLITI-
CAS, NORMAS Y PROCEDIMIENTOS DE SEGURIDAD.

La competencia para la aprobacion de las politicas, normas y
procedimientos de Seguridad se estructuraria de la siguiente for-
ma:

-Politica de Seguridad de la Informacién y Politica de Protec-
cion de Datos: Serian aprobadas por el Pleno del Ayuntamiento
de Montoro.

-Normativa de Seguridad de la Informacién: Tanto el Ayunta-
miento de Montoro como todo el Sector Publico Institucional pro-
pondréa su propia Normativa de Seguridad (ratificada por su presi-
dente/érgano rector) y esta sera luego aprobada/ratificada por el
Comité de Seguridad en la siguiente reunion del mismo.

-Procedimientos de Seguridad de la Informacion: Tanto el
Ayuntamiento de Montoro como todo el Sector Publico Institucio-
nal aprobaréa sus propios procedimientos de Seguridad de la infor-
macién (aprobados por el responsable de la entidad) e informara
de su aprobacion al Comité de Seguridad en la siguiente reunion
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del mismo.

Toda esta documentacién debera ser publicada en cada uno de
los portales de informacion de cada entidad para general conaci-
miento de todo el personal.

9. PROTECCION DE DATOS PERSONALES

El Ayuntamiento de Montoro GUnicamente recogera datos perso-
nales cuando sean adecuados, pertinentes y no excesivos, y és-
tos se encuentren en relacion con el ambito y las finalidades para
los que se hayan obtenido. De igual modo, adoptara las medidas
técnicas y organizativas pertinentes para el cumplimiento de la le-
gislacion en materia de proteccion de datos.

Estas medidas, tal y como se indica en la disposicion adicional
primera de la Ley 3/2018, de 5 de diciembre, sobre Proteccién de
Datos y Garantia de Derechos Digitales, se corresponderan con
las descritas en el Esquema Nacional de Seguridad, que estaran
definidas en las politicas, normativas y procedimientos que co-
rrespondan.

10. GESTION DEL RIESGO

El Ayuntamiento de Montoro y su Sector Publico Institucional
realizara periédicamente y cada vez que los sistemas de la infor-
macién sufran una alteracion significativa un Andlisis de Riesgo,
siguiendo las directrices expuestas por el ENS en su articulo 6,
de modo que se puedan anticipar los riesgos existentes. Este
analisis de riesgo y sus conclusiones han de ser analizadas por el
Comité de Seguridad y establecer las salvaguardas adecuadas
para que el nivel de riesgo sea aceptable.

Para que esto se plasme el Comité desarrollara un procedi-
miento de Andlisis de Riesgos y Evaluacion de Impacto Potencial
qgue ha de establecer claramente los valores de riesgo acepta-
bles, los criterios de aceptacion de riesgo residual, la periodici-
dad del andlisis y cuando se realizar4 de modo excepcional.

El anélisis de riesgos que realice el Ayuntamiento de Montoro
atendera igualmente y de manera concreta a aquellos que se de-
riven del tratamiento de los datos personales en el desempefio de
sus funciones.

11. TERCERAS PARTES

Cuando el Ayuntamiento de Montoro y su Sector Publico Insti-

Lunes, 27 de Febrero de 2023

tucional preste servicios a otros organismos, o maneje informa-
cién de otros organismos, se les hara participe de esta Politica de
Seguridad de la Informacién. Se estableceran canales para la
coordinacioén de la informacion y los procedimientos de actuacion
para la reaccion ante incidentes de seguridad.

Cuando el Ayuntamiento de Montoro y su Sector Publico Insti-
tucional utilice servicios de terceros o ceda informacion a terce-
ros, se les hara participe de esta Politica de Seguridad y de la
Normativa de Seguridad existente que atafie a dichos servicios o
informacion. Dicha tercera parte quedara sujeta a las obligacio-
nes establecidas en la mencionada normativa, pudiendo desarro-
llar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de comunicacion y reso-
lucién de incidencias. Se garantizara que el personal de terceros
esté adecuadamente concienciado en materia de seguridad, al
menos al mismo nivel que el establecido en esta Politica de Se-
guridad.

Cuando algin aspecto de esta Politica de Seguridad no pueda
ser satisfecho por una tercera parte segun se requiere en los pa-
rrafos anteriores, se requerira un informe del Responsable de Se-
guridad que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerira la aprobacion de este informe por los res-
ponsables de la informacién y los servicios afectados antes de se-
guir adelante.

12. REVISION DE ESTA POLITICA DE SEGURIDAD

La presente politica de seguridad ha de ser un documento que
refleje fielmente el compromiso del Ayuntamiento de Montoro con
la seguridad de la informacién. Por lo tanto, esta politica podra
ser modificada a propuesta del Comité de Seguridad para adap-
tarse a cambios en el entorno legislativo, técnico u organizativo.

Corresponde al Comité de Seguridad de la Informacion la revi-
sion anual de la presente Politica proponiendo, en caso de que
sea necesario mejoras de la misma, para su aprobacion por par-
te del 6rgano competente”.

Lo que se publica para general conocimiento.

Montoro, 8 de febrero de 2023. Firmado electrénicamente por
la Alcaldesa, Maria Dolores Amo Camino.
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